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Treball de recerca Les tecnologies sense fils

INTRODUCCIO

La tecnologia sense fils realment ha arribat per quedar-se. S'ha anat convertint de mica en

mica en la solucié de molts problemes i incomoditats que representen tants cables. No només

esteticament resulten incomodes, sin6 també en qiiestions de treball.

Un dels productes més coneguts i possiblement els més utilitzats fins ara sén els PDA
(assistents personals de ma) que han anat impulsant el desenvolupament de les xarxes sense
fils. Aquestes xarxes funcionen a base de transmissions infraroges o radiofreqiiencies que les

uneixen amb els dispositius portatils.

Tanmateix, les senyals infraroges només funcionen dins d'una mateixa habitacié i cal que
entre emissor i receptor es puguin veure i no hi hagi obstacles importants o parets, pero les
radiofreqiiencies funcionen normalment a través de qualsevol paret. Aixo és interessant i
convenient ja que per exemple, a una oficina pot necessitar-se compartir informacié dins del
mateix espai (habitacid/oficina), per aquest fi es pot utilitzar una xarxa sense cables infraroja,
ningu s'entrebanca ni queda malament esteticament. Pel mateix, si es necessita que la
informacid es transmeti a un altre habitacio, les xarxes per radiofreqiiencia sén una gran

opcid per solucionar el problema.

Una cosa és indiscutible, aquest tipus de tecnologia esta de moda i es troba present a la
majoria dels dispositius electronics del mercat. En aquest treball tractarem dos tipus de xarxa
per radiofreqiiencia molt populars: el Bluetooth i la Wi-Fi, dels quals no sempre s’entenen les

diferencies i 1'ts més apropiat per treure profit d’elles.
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CONCEPTES PREVIS

Actualment la ciencia i la tecnologia avancen molt rapidament i per entendre els nous medis

de comunicacio fa falta saber paraules noves, a vegades una mica dificils pero que tenen la
seva ra¢ de ser. Per exemple, no podem parlar d'electronica sense coneixer el transistor, o

d'informatica sense coneixer el bit i el byte.

El segiient treball tracta en gran part el tema informatic i la radiofreqiiencia. Comengarem

doncs amb les definicions de bit i byte:

> Bit és l'acronim de Binary Digit (Digit Binari). Un bit és un digit del sistema de
numeracio binari. Mentre que al nostre sistema de numeracié decimal utilitzem deu

digits, al binari s'utilitzen només dos digits, el zero i l'u.

El bit és la unitat minima d'informacié emprada a la informatica, a qualsevol
dispositiu digital, o a la teoria de la informacié. Amb ell, podem representar valors
qualsevol, com verdader o fals, obert o tancat, blanc o negre, nord o sur, masculi o

femeni...

> En catala podem utilitzar byte o octet. Octet significa 8 bits. De fet, un byte s'ha de
considerar com una seqiieéncia de bits contigus, la mida dels quals depen del codi
d'informacié o del codi de caracters. Normalment s'utiliza com a unitat basica

d'emmagatzemament d'informacié combinant-la amb prefixos de quantitat.

Els prefixos kilo, mega, giga... es consideren potencies de 1024 en comptes de

210

potencies de 1000. Aixo és perque 1024 és la potencia de 2 (27) més propera a 1000.

S'utilitza una potencia de dos perque la computadora treballa en un sistema binari.

La freqiiéncia i la radiofreqiiencia son molt importants quan parlem de telecomunicacions.

Es necessari doncs fer una repassada als seus significats:
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> La freqiiéncia és una mesura que indica el niimero de repeticions de qualsevol
fenomen periodic per unitat de temps. Segons el SI (Sistema Internacional), el resultat

es mesura en hertz (Hz), que representa un cicle per segon.

kHz |103Hz [1,000 Hz

MHz |10°H, |1,000,000 Hz

GHz |10°Hz 1,000,000,000 Hz

THz |19'2H, |1,000,000,000,000 Hz

PHz |1051, |1,000,000,000,000,000 Hz

EHz |108H, |1,000,000,000,000,000,000 Hz

> L'espectre electromagnetic és el conjunt de totes les possibles ones
electromagnetiques, des de les de major freqiiencia, com els raigs gamma y raigs X,
fins a les de menor freqiiéncia, com les ones de radio. Evidentment les fronteres entre
denominacions sén convencionals i I'inica diferéncia entre elles és la freqiiencia (o

equivalentment, la longitud d'ona).

> La radiofreqiiéncia és la part de lespectre electromagnetic en que les ones
electromagnetiques es poden generar mitjangant corrent altern aplicat a una antena i
tradicionalment s'han utilitzat per a la comunicaci6. Tota aquesta banda de

freqiiencies molt extensa, va des d'aproximadament els 3 Hz fins als 300 GHz.
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I per acabar els conceptes previs é€s important esmentar els estandards i el procés de

normalitzacié:

> A tecnologia i altres camps, un estandard és una especificacié d'alguns processos que
regulen la fabricacié de components, per garantir I'operativitat dintre de la societat.

Es I'objectiu de la normalitzacié.

> La normalitzaci6é es el procés d'elaboracio, aplicacid i millora de les normes que
s'apliquen a les diferents activitats cientifiques, industrials o economiques a fi

d'ordenar-les i millorar-les. Persegueix tres objectius fonamentals:

- Simplificar: Es tracta de reduir els models quedant-se només amb els més necessaris.
+  Unificar: Per permetre l'intercanvi a nivell internacional.
« Especificar: Evitar els errors d'identificacié creant un llenguatge clar i precis.

La proba que demostra la importancia d'aquest fenomen, son tots els diners que inverteixen

els paisos en desenvolupar organismes normalitzadors. A Espanya tenim la “Asociacién

Espaniola de Normalizacion i Certificacion”, la web de la qual és http://www.aenor.es/.
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EL BLUETOOTH

HISTORIA I FUTUR

El nom de la tecnologia Bluetooth es va prendre d'un rei danes del segle X anomenat Harald
Blatand (Harold Bluetooth en angles), la traducci6 del qual és «dent blava», famds per les
seves habilitats comunicatives i sobre tot per iniciar el procés de cristianitzacio de la societat

vikinga.

Pel que fa a la curta historia d'aquesta tecnologia, els seus inicis daten de I'any 1994, quan la
companyia Ericsson Mobile Communications va promoure una iniciativa per estudiar un
entorn per radio entre els telefons mobils i els seus accessoris, amb la caracteristica i condicid
d'un baix cost i consum. Fins llavors les tecnologies de comunicacié basades en el cable

funcionaven amb eficiencia, tanmateix eren dificils o enrevessades d'instal-lar i configurar.

En aquell moment ja es trobava al mercat una tecnologia sense fils, els infrarojos, pero
aspectes com la seva velocitat de transmissio o la seva operativitat (els dispositius han de
tenir linia visual entre ells) no han permes la seva expansio al mercat. Va ser llavors, quan es
va arribar a la segiient conclusid: una solucié d'accés per radio a baix cost podia obrir un
concepte absolutament nou, permetre la connexié entre dispositius sense cables i sense la
necessitat d'haver linia visual entre emissor i receptor, inclis sense la necessitat d'estar a la

mateixa habitacio.

Pero per a que el projecte arribés a bon port era necessari assegurar un estandard estricte,
que es popularitzés el seu ts i proporcionés als fabricants un model per desenvolupar

productes amb aquesta tecnologia.

Per aconseguir un nimero suficient d'usuaris potencials i promocionar un tnic estandard
mundial, Ericsson va establir relacions amb altres fabricants de dispositius mobils durant

1997, i a principis de I'any seglient es va constituir el SIG (Bluetooth Special Interest Group).
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Aquest grup era format per Nokia, IBM, Toshiba, Intel i pels pioners d'Ericsson. El nou
concepte de comunicacié va rebre una excel-lent acollida i rapidament es van anar unint
membres al SIG, com ara les companyies 3COM, Compaq, Dell, Motorola, Lucent
Technologies i la recentment adquirida per Intel, Xircom entre altres. Aquestes companyies,
al ser participes del SIG, van poder proporcionar Bluetooth als seus productes amb la
garantia que oferia el pertanyer al grup i coneixer les especificacions tecniques, a més de
poder utilitzar lliurement la freqiiencia de radio del Bluetooth (2,4 Ghz), mentre que les

companyies externes no podien aplicar-la al no tenir la seva patent.

El SIG va anar creixent fins arribar a més de 1800 membres a l'abril del 2000 i continua

creixent avui en dia. Aixo significa que €s una tecnologia prospera amb molt per donar.

El futur del Bluetooth és prometedor. Degut a la similitud de les aplicacions entre Bluetooth i
els infrarojos (els dos protocols especifiquen comunicacié sense fils a curta distancia), es creu

que Bluetooth pot arribar a substituir-los.

Les segiients caracteristiques ens demostren els avantatges del Bluetooth envers els

infrarojos:

> Els infrarojos requereixen comunicacid lineal entre transmissor i receptor, el que fa

imprescindible la linia de visié per a la seva transmissio.

> Les freqiiencies d'infraroig no permeten la penetracio a través de les parets, el que

representa un clar desavantatge contra el Bluetooth que si ho permet.
> La comunicacid infraroja sempre es dona entre dos dispositius.

> Bluetooth permet la creacié de xarxes.
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CARACTERISTIQUES GENERALS

>

El Bluetooth és una tecnologia sense fils que actua a distancies de fins a 10 metres

amb velocitats d'un Mbps.

L'estructura dels protocols que formen el Bluetooth afavoreix la comunicaci6

automatica sense necessitat de que el usuari l'inicii.

La portabilitat i les petites dimensions dels dispositius requereixen un baix consum

de potencia.

Els dispositius de comunicacio que suporta poden experimentar un cost no major de
18 euros amb tendencia a la baixa. A més, la seva operativitat es dona en una banda

de freqiiencies no llicenciada (2,4GHz), el que afavoreix al seu baix cost.
Bluetooth integra serveis de transmissio de veu i dades simultania.

Degut a que basa la seva comunicaci6 en la radiofreqliencia (transmissio
omnidireccional), no requereix visi6 lineal entre dispositius i permet configuracions

multi punt.

Gracies al sistema de seguretat Spread Spectrum Frequency Hopping, disminueix
els riscos de que les comunicacions siguin interceptades o presentin interferencies
amb altres aplicacions. Proveeix també especificacions per autenticar dispositius que
intenten connectar-se a la xarxa Bluetooth, aixi com un xifrat a les claus per protegir

la informacio.

Per ultim permet 1'establiment de xarxes. Té la caracteristica de formar xarxes on un
dispositiu fa de mestre i fins a set actuen com esclaus. Aquesta configuracié es coneix

com “piconet”. Un grup de “piconets”, de fins a deu, s'anomena Scatternet.
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LES XARXES LOCALS

Ara que ja coneixem el Bluetooth anem a continuar amb l'altre metode de comunicaci6 del

treball, la Wi-Fi. Pero no es pot explicar sense deixar clars uns conceptes basics, ja que Wi-Fi

no serveix pel mateix que el Bluetooth.

Resumint molt per sobre podem afirmar que la Wi-Fi serveix per crear xarxes locals sense fils

o WLAN.

LES XARXES LAN

LAN és l'abreviatura de “Local Area Network” (Xarxa d'Area Local o simplement Xarxa
Local). Una xarxa és la interconnexié d'alguns ordinadors i periféerics. La seva extensio esta
limitada fisicament a un edifici o a un entorn de pocs kilometres. Normalment s'utilitza per
comunicar ordinadors personals i estacions de treball a oficines, fabriques, a casa... per
compartir recursos i intercanviar dades i aplicacions. En definitiva, permet que dues o més

maquines es comuniquin. Aquesta connexio es fa mitjancant un cable de xarxa.

A
-

Dibuix d'una xarxa LAN
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LES XARXES WLAN

En aquest treball em centraré en les WLAN. WLAN és l'abreviatura de “Wireless Local Area
Network” (Xarxa d'Area Local Sense Fils). Un sistema de comunicacié de dades sense cables,
molt utilitzat com alternativa a les xarxes LAN cablejades, o com a complement d'aquestes.
Utilitza la tecnologia de la radiofreqiiencia, que permet més mobilitat als usuaris.
Ultimament, les WLAN estan adquirint molta importancia en diversos camps, com ara
magatzems o centrals de manufactura, on permeten comunicar la informaci6 a temps real a
la terminal de la central. No obstant, també son molt populars a les llars per compartir 1'accés

a Internet entre diverses computadores.

g
.5’* &

Dibuix d'una xarxa WLAN
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L'IEEE I LESTANDARD 802.11

L'TEEE

IEEE son les sigles de I'Institut d'Enginyers Electrics i Electronics “Institute of Electrical and
Electronics Engineers”, la major associaci¢ internacional sense afany de lucre formada per
professionals de les noves tecnologies, enginyers electrics, electronics, en sistemes i en
telecomunicacions. Entre d'altres coses, es dediquen a la normalitzacié. Amb el suport de
més de 360.000 voluntaris de 175 paisos, I'[EEE és una autoritat amb maxim prestigi en les
diferents arees tecniques derivades de l'electrica original. Segons el mateix IEEE, el seu
treball és promoure la creativitat, el desenvolupament i la integracié, compartir i aplicar els
avengos en les tecnologies de la informacio, electronica i ciencies en general, per al benefici
de la humanitat i dels mateixos professionals. L'estandard IEEE 802.11 és un dels més

importants, ja que governa l'especificacié sense fils Wi-Fi.

L'ESTANDARD IEEE 802.11

L'IEEE 802.11 és un estandard de protocol de comunicacions de 1'TEEE que especifica les
normes de funcionament d'una WLAN. En general, els protocols de la branca 802.x
defineixen la tecnologia de xarxes d'area local. Aquest protocol determinava velocitats d'un a
dos Mbps i treballava a una freqiiencia de 2,4 GHz. L'any 1999 va apareixer una modificacio
per al protocol 802.11, el 802.11b, amb velocitats de 5 a 11 Mbps i que treballava a la mateixa
freqiiencia. Més endavant es va crear el 802.11a, capag d'arribar als 50 Mbps amb freqiiencia
de 5 Ghz, pero no va desenvolupar-se perque era incompatible amb el 802.11b. Al final van
incorporar un estandard de velocitat de 50Mbps que era compatible amb el 802.11b, el

802.11g.

Avui en dia la majoria de productes son de les especificacions b i g. Hi ha un problema, les

xarxes que treballen sota els estandards 802.11b i 802.11g poden sofrir interferencies per part
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dels microones, telefons mobils i altres equips que utilitzen la mateixa freqiiéncia de 2,4 Ghz.
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LA WI-FI

HISTORIA

L'origen de la Wi-Fi es remunta a la publicacié en 1979 dels resultats d'un experiment
realitzat per enginyers d'IBM a Suissa, que va consistir en utilitzar enllagos infrarojos per
crear una xarxa local a una fabrica. Aquests resultats, publicats per I'lEEE, poden considerar-

se com el punt de partida en la linia evolutiva de la Wi-Fi.

Les investigacions de les ones infraroges i de microones van seguir endavant, i al final, al
maig de 1985, després de quatre anys d'intensos estudis, 1'Agencia Federal del Govern dels
Estats Units, encarregada de regular i administrar les telecomunicacions, va assignar les
bandes ISM (Industrial, Scientific and Medical — Industrial, Cientifica i Medica) 902-928
MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz, per a 1'is de les xarxes sense fils. Aquestes
freqiiencies resultaven ideals per a la comunicaci6 de dades, ja que eren molt poc

susceptibles al soroll i creaven molt poques interferencies.

L'assignacio d'aquesta banda de freqiiencies va propiciar una major activitat industrial, i en
aquest aspecte, les WLAN van comencar a deixar I'entorn dels laboratoris per obrir-se cami

cap al mercat comu.

Des de 1985 fins al 1990 es va seguir treballant, ja més en la fase de desenvolupament, fins
que al maig de 1991 es van publicar diversos treballs referents a WLAN operatives que
superaven la velocitat d'1 Mbps, el minim establert per I'IEEE 802 per a que la xarxa sigués

considerada realment una LAN, amb aplicaci6 empresarial.

La Wi-Fi és un conjunt d'estandards per a xarxes sense fils basats en les especificacions del
IEEE 802.11. Es va crear per ser utilitzada en xarxes locals, pero en l'actualitat el seu ts és

més freqiient per accedir a Internet.
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CARACTERISTIQUES

Wi-Fi significa Wireless Fidelity (fidelitat sense fils) i és una marca registrada de la Wi-Fi
Alliance, l'organitzacié comercial que prova i certifica que els equips compleixin els

estandards del IEEE 802.11x.
Hi ha almenys tres tipus de Wi-Fi, cadascun basat en un estandard de I'IEEE 802.11:

> L'estandard 802.11 va ser el primer en apareixer, té una velocitat de 2 Mbps i treballa

a la banda de 2,4 GHz o dins de l'espectre infraroig.

> Els estandards IEEE 802.11b i IEEE 802.11g, disposen d'acceptacid internacional, ja
que la freqiiencia 2,4 GHz es troba disponible quasi universalment, amb una velocitat
de fins a 11 Mbps i 54 Mbps, respectivament. També existeix el IEEE 802.11n que
treballa a 108 Mbps, encara que aquesta velocitat es possible d'obtenir amb
l'estandard 802.11g gracies a unes teécniques d'accelerament que aconseguixen

duplicar la transferencia.

> Als Estats Units i Jap¢, s'utilitza també 1'estandard IEEE 802.11a, conegut com WIFI 5,
opera a 5 Ghz, ofereix 54 Mbps i gaudeix d'una operativitat amb canals practicament

nets. En altres zones com la Uni¢ Europea, el 802.11a encara no esta aprovat.
D'altra banda les xarxes locals sense fils es poden configurar de dues maneres basiques:

> En mode ad hoc (també anomenat peer-to-peer) al qual, cada maquina es pot
comunicar directament amb la resta, perdo només amb les que estiguin dins de la seva

zona d'abast.
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Exemple de mode ad hoc

> En mode infraestructura: S'instal-len punts d'accés als quals cada component de la
xarxa sense fils envia la informacié que es vol transmetre, aquest s'encarrega de
distribuir-ho a tots els altres components de la xarxa. A la vegada, els punts d'accés
permeten ampliar 1'area de captacio de la xarxa ( ja que efectuen com a repetidors) i
també l'entrada de la informaci6 a una xarxa cablejada ( poden actuar com a ponts).
En aquest sentit no és una tecnologia substitutoria necessariament, sind que es pot fer
servir per a donar un valor afegit a una xarxa existent en funcionament sense que

s'hagi d'aturar per a posar-la en marxa.

Purnt d'scoas

Exemple de mode infraestructura

La comunicacid entre els dispositius es basa en ones de radio o infraroges, tot i que aquestes
ultimes no son practiques per a moltes de les aplicacions de les WLAN. D'altra banda, les
ones de radio es fonamenten en mecanismes desenvolupats per l'exeércit, tal com sol passar
en la major part dels avengos tecnologics (des d'Internet al microones). Aquesta tecnologia és

coneguda com a espectre estes (Spread Spectrum) i es divideix en dos mecanismes diferents:

> En primer lloc tenim I'Espectre Estes de Salt de Freqiiencies (EESF): Sistema al qual
l'emissor va saltant de freqiiencia en un patrd que el receptor coneix. Es fa amb una

correcta sincronitzacio i es pot mantenir un sol canal logic.
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> L'altre és I'Espectre Estes de Seqiiencia Directa (EESD): Es genera un patré redundant
per cada bit que s'ha de transmetre, anomenat xip, de manera que en cas de perdua
d'informacié aquesta pugui ser recuperada; amb aix0 s'aconsegueix que sigui més

resistent a qualsevol interferencia.

Aquestes dues tecnologies son incompatibles entre elles, per tant s'ha d'estudiar quin
emissor/receptor és més convenient en cada cas. Els aparells basats en I'EESF son més barats i

consumeixen menys, pero tenen menys zona d'abast que els EESD.
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EVOLUCIO I FUTUR

La preocupacio per la seguretat va ser un dels problemes que més en compte van tenir les
companyies des d'un principi, junt amb les restriccions pressupostaries. Poc a poc 1'economia
es va anar recuperant i es va anar treballant per millorar els nous estandards en 1'aspecte de

la seguretat.

L'any 2002, el mercat de les solucions sense fils va arribar al seu punt més alt, movent uns
1.600 milions de dolars. Any rere any el creixement ha sigut de més del 20%, tot i que encara
hi ha nombrosos factors que frenen aquesta evolucid, com la seguretat i la diversitat dels

estandards.

El futur de la Wi-Fi és bastant clar i prometedor. Actualment es pot parlar per telefon
utilitzant la xarxa Wi-Fi. Ja sén quasi 40.000 punts al mon els destinats a aquest camp i tot
indica que continuaran creixent. La possibilitat de parlar per telefon mitjancant la Wi-Fi es
convertira en una opcié molt atractiva per a moltes de les majors cadenes hoteleres, i

l'utilitzaran tant per als clients com per als treballadors d'aquestes.

Un exemple d'aquest servei de comunicacié en expansio el representen els trens anglesos
equipats amb punts Wi-Fi. Centenars de trens del Regne Unit portaran connexi6 a Internet
amb Wi-Fi per als seus clients, gracies a la combinacié de les tecnologies de comunicacio

sense fils i la tercera generacid de telefonia mobil.

Els vagons d'aquests trens ja porten preses de corrent electric per a que els seus usuaris
puguin connectar els seus equips informatics i navegar per Internet. Les companyies Nomad
Digital i Virgin seran les encarregades d'equipar els trens britanics “West Coast” per

proporcionar un servei continuu de 2Mbps.

Els experts argumenten que Wi-Fi i les tecnologies de consum relacionades sén la clau per

substituir les xarxes de telefonia mobil.
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De totes maneres, per a que aixo passi de forma internacional, encara falta molt de temps, ja
que s’han de superar molts obstacles. Aix0 no significa que no s'utilitzi, companyies com
SocketIP o Symbol Technologies estan oferint plataformes telefoniques (substitucié de

centrals i terminals) que utilitzen el transport Wi-Fi.

D'altra banda, el diari EL PAIS publicava el passat 8 de gener una noticia que toca de ple el
meu treball. Segons I'article, la ciutat de San Francisco i 'empresa EarthLink han arribat a un
acord provisional per oferir accés a Internet gratuit i sense fils, amb I'objectiu de convertir-se
en la primera ciutat dels EEUU que proporciona un servei municipal de Wi-Fi a tot el seu

territori.

Potser és aquest el principi d'una nova era de la informaci6 gratuita? Ja ho veurem amb el

temps.
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ELS SISTEMES DE SEGURETAT

Tanmateix, un dels problemes més greus als quals s'enfronta actualment aquesta tecnologia,
és la seguretat. Moltes de les xarxes son simples d'instal-lar i configurar, el que porta a
l'usuari novell a instal-lar-les sense considerar la seguretat i, per tant, converteixen la seva

xarxa en oberta sense protegir la informacié que circula per elles.

Existeixen diverses alternatives per garantir la seguretat de les xarxes. Les més comuns son la
utilitzacié dels protocols de seguretat de dades especifiques, com el WEP i el WPA, que

s'encarreguen del segiient:

+ Autenticar: Procés pel qual 1'usuari s'identifica d'una forma univoca i en molts casos
sense la possibilitat de rebutjar-la. Una vegada identificat, I'usuari podra accedir a

determinats recursos del sistema.
¢ Integrar: Adaptar la informacio al sistema.

+ “Confidenciar”: Fer confidencial la informaci6 de manera que tnicament pugui

accedir l'usuari identificat.
La majoria d'aquests protocols son proporcionats pels mateixos dispositius sense fils.

En l'actualitat, el millor protocol de seguretat Wi-Fi és I'anomenat WPA2, una millora
relativa del WPA. Per poder utilitzar-lo s'ha de disposar d'un ordinador amb Windows XP

amb el Service Pack 2 i una actualitzacié addicional.
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EL SISTEMA WEP

L'estandard 802.11 defineix un sistema per l'autenticat i xifrat de les comunicacions WLAN
que es diu WEP (Wireless Equivalent Privacy). WEP requereix una paraula clau que sera
utilitzada per autenticar-se en les xarxes WEP tancades i per xifrar els missatges de la

comunicacio.

Per generar aquesta clau, molts AP (Acces Point) demanen una frase i després, a partir d'ella,
generen 5 claus diferents per garantir el maxim d'atzar en l'eleccié de la mateixa. D'altres

simplement demanen una clau, respectant les restriccions de longitud per configurar-les.

Per al xifrat de cada tram s'afegira una seqiiencia canviant de bits, anomenats Vectors

d'Inicialitzacio (IV), amb I'objectiu de no utilitzar sempre la mateixa clau de xifrat i desxifrat.

Normalment, quan configurem una connexidé sense fils, el mateix “modem - router” ens

preguntara quin tipus de xifrat volem, de 64, 128 o fins i tot 256 bits.

Quan ens referim a “tants” bits, en realitat parlem de lletres o nimeros en la nostra clau.

Obviament, quan més llarga sigui la clau, més volum de bits ocupara:

« Per a 64 bits: 5 Caracters o 10 digits hexadecimals ("0 a 9" "A a F" precedits per “0x”,
on x un digit de I'1 al 4)

« Per a 128 bits: 13 Caracters o 26 digits hexadecimals ("0 a 9" "A a F" precedits per “0x”,
on x un digit de I'1 al 4)

« Per a 256 bits: 29 caracters o 58 digits hexadecimals ("0 a 9" "A a F" precedits per “0x”,
on x un digit de I'1 al 4)
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Fixem-nos en la fotografia:
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Exemple de configuracié d'un Router Wi-Fi Zyxel 660
No obstant, aquest protocol de xifrat té molts defectes. El principal problema es troba amb la
mida dels vectors d'inicialitzacié. La quantitat de trames que passen a través d'un punt
d'accés és molt gran, el que fa que rapidament es trobin dos missatges amb el mateix vector
d'inicialitzacié i per tant sigui facil fer-se amb la clau. Aquest sistema és insegur degut a la
seva implementacid, ja que augmentar la mida de les claus només augmentaria el temps

necessari per desxifrar-les.

Per “crackejar” (introduir-se) a una xarxa solen utilitzar-se els denominats Packet Sniffers i

els WEP Crackers. Tots aquests programes es poden trobar a Internet sense gran dificultat, i
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gracies a l'existencia de guies penjades a molts forums, fins i tot alga que no té ni idea pot

introduir-se en una WLAN...

El procés és més o menys el segiient:

Es captura la quantitat necessaria de paquets (dependra del codi de xifrat) mitjangant la
utilitzacié d'un Packet Sniffer, i després utilitzant un WEP Cracker o Key Cracker, es tractara
de trencar el xifrat de la xarxa. Els Key Crackers son uns programes basats en I'enginyeria

inversa, en comptes de xifrar els paquets els desxifren.

Llavors, per que si és tan vulnerable és el més popular i utilitzat? Per que no s'adopten altres
tipus més segurs com el WPA? Es facil d'explicar. WEP és senzill de configurar i qualsevol
sistema amb l'estandard 802.11 el suporta. Per contra, aix0 no passa amb WPA. Molt
hardware antic I'utilitza i el nou passa a utilitzar el nivell de seguretat anterior per poder ser

compatible.

EL SISTEMA WPA

El WPA (Wi-Fi Protected Acces - Accés Protegit Wi-Fi ), és un sistema creat per 1'Alianga Wi-
Fi amb 1'objectiu de protegir les xarxes sense fils i corregir les deficiencies del sistema WEP.
La informacié també es xifra utilitzant una clau de 128 bits, ja que WPA no elimina el procés

de xifrat WEP, sind que l'enforteix.

Incrementant la mida de les claus i afegint un sistema de verificacié de missatges, WPA fa
que l'entrada no autoritzada a les xarxes sigui molt més dificil. Els dissenyadors van crear i
implantar l'algoritme més fort possible, el Michael. Tanmateix, aquest algoritme tenia que

funcionar a les targetes de xarxa sense fils més velles, i aix0, era un risc a ser atacat. Per
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eliminar aquest problema, els dissenyadors van programar les xarxes WPA per

desconnectar-se durant 60 segons al detectar dos intents d'atac en un minut.
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ELS PROBLEMES LEGALS DE LA WI-FI

Suposem per un moment que encenem el nostre portatil quan estem asseguts al sofa i
responem “Acceptar” a la pregunta de si volem accedir a un punt d'accés a Internet

propietat del vei.

(Quina responsabilitat potencial podria suposar-nos accedir al punt d'accés d'una xarxa
Wireless que no és la nostra? Que passa si s'intercepten senyals d'una connexid sense fils?

Que passa si configurem un punt d'accés insegur o obert a la nostra empresa o a casa nostra?

Hi ha una gran polemica en aquest aspecte. Els advocats tindran que veure-se-les amb

aquests problemes i altres relacionats si la tecnologia sense fils continua popularitzant-se.
(Que passa actualment?

El contracte de subministrament d'ADSL inclou explicitament la clausula de no redistribucioé
a tercers. A més no es pot ser proveidor d'accés a Internet sense permis de la CMT (Comissid

del Mercat de les Telecomunicacions).

Pensem en el pobre pare, cap de familia, que no sap configurar correctament I'ADSL Wi-Fi

de Telefonica i subministra sense adonar-se connexio a tercers :
> Primerament esta violant el contracte de subministrament del seu proveidor.

> Iensegon lloc esta violant la Llei General de Telecomunicacions actuant com a proveidor

d'accessos.

Doncs bé, aquest home podria perfectament ser demandat pel proveidor o demandar ell al
proveidor per haver-li donat un equip que per defecte ho deixa tot obert... per induccio al

delicte.
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En quant a la persona que roba la connexid, és un peix que es mossega la cua, ja que la LGT
(Llei de General Telecomunicacions) diu que la recepcié és lliure i una interpretacio
restrictiva de la LSSI (Llei de Serveis de la Societat de la Informacid) podria qualificar com

delicte d'estafa 1'is d'una connexié Wi-Fi aliena.

Tot plegat és el paradis dels advocats...

Dibuix d'un home robant la xarxa Wi-Fi del seu vei
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LA WI-FI COMERCIAL

De vegades, quan anem a una superficie comercial o d'oci podem trobar cartells que diuen:
“En aquest local disposem de Wi-Fi al servei dels usuaris”. Aixo significa que aquests
establiments disposen d'una WLAN per a que els hostes puguin connectar-se a Internet
mentre fan altres activitats, com ara beure un cafe. L'usuari només ha de disposar dun

ordinador portatil amb receptor Wi-Fi integrat.

Segons una investigacié duta a terme per ABI Research, companyia que assessora a
fabricants de tot el mén dels semiconductors sense fils, durant el passat any el nimero de

punts Wi-Fi comercials va augmentar en un 47% a tot el mon, fins arribar als 143.700.

Tot i que tres quartes parts d'aquests punts (el 74%) es troben repartits entre el nord
d'America i Europa, el cert és que en la regié d'Asia Pacifica el nimero augmenta molt
rapidament. Segons explica ABI Research al comunicat, I'any 2010 aquesta area del mon

superara a Europa i Nord America en nombre de punts Wi-Fi.

En I'actualitat, la lider del mercat és Europa, amb més de 57.000. Un dels majors usuaris Wi-
Fi sén els establiments de menjar rapid, com ara McDonalds, que n'ha instal-lat en un 17%

dels seus 4.000 establiments.

El mercat a I'alga de punts Wi-Fi es percep en les xifres: més de 675.000 punts d'accés seran
posats aquest any per aquest Us especific. I no només augmenten els usuaris i I'extensid, sind
també el nimero de sessions abonades, és a dir, que cada vegada els usuaris dediquen més

temps a navegar per Internet i a utilitzar el correu electronic.

Un altre estudi, dut a terme per BroadGroup, ha determinat que a Europa el nimero de
punts d'accés va créixer un 28% entre maig del 2005 i setembre del 2006. Aquesta estudi
representa 139 serveis a 28 paisos, el que representa més de 350 productes analitzats, la

majoria d'ells centralitzats al Regne Unit, Alemanya i Franga.
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En tot cas, actualment a Espanya no hi ha gaires, pero d'aqui a pocs anys es posaran de moda

i segurament podrem trobar bastants punts a les ciutats.
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MOVIMENT SOCIAL

LES ORGANITZACIONS DE LA WI-FI LLIURE

Fa uns anys va apareixer una tendencia entre els usuaris de Wi-Fi, la d'experimentar amb les
comunicacions i les radiocomunicacions, tot aprofitant la tecnologia de I'estandard 802.11,
que ofereix més oportunitats de les que sembla a simple vista. Aquesta tendencia la
segueixen centenars de grups i associacions de la Wi-Fi lliure repartides per les ciutats de tot

el mén.
Aquests grups es basen en el segiient:

Mitjangant la instal-lacié de punts d'accés repartits per les ciutats i la interconnexi¢ d'aquests,
es pot aconseguir crear una Xarxa d'Area Metropolitana (Metropolitan Area Network —
MAN) i a la vegada proporcionar accés a aquesta xarxa i potser a Internet a tothom de

manera lliure i a un baix cost.

Tanmateix, donar cobertura a una gran ciutat requereix molts punts d'accés i per tant molta
gent disposada a oferir el servei i invertir una mica del seu temps i diners en la instal-laci6 i
manteniment dels nodes i servidors. Aquest projecte tan gran i costds té una serie de

problemes:
» Problemes téecnics: Instal-lacid i manteniment del hardware i software necessari.

> Problemes economics: El hardware, 1'electricitat i les connexions a Internet costen

diners.

» Problemes legals: Sha d'estudiar i complir amb la legislacié vigent per a que els

projectes tinguin futur.

La primera fase d'aquestes organitzacions és la de situar-se, saber on estan i amb quins punts
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a favor i en contra conten. Quina tecnologia poden utilitzar i com, coneixer els productes dels

fabricants del mercat del seu pais i la compatibilitat entre ells, han d'estudiar els preus etc.

La segona fase és comengcar a pensar el que volen fer, buscar gent i intentar crear un projecte

solid.

Pero, poden muntar un moviment com aquest legalment? Que diu la llei al respecte? Aquests
grups es defensen amb l'existencia d'associacions similars als Estats Units i a Europa i d'una
legislacié comt Europea relacionada amb les comunicacions digitals i les xarxes privades, la

CEPT.

Actualment hi ha organitzacions que donen suport als petits grups de xarxes lliures, com per
exemple el projecte RedLibre, que dona informacié de com comencgar els projectes de Wi-Fi

lliure i que pretén formar una gran xarxa espanyola.
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LA WI-FI LLIURE AL BAGES

Actualment la major part dels nodes o xarxes es troben a Manresa i sén portats per
l'associacié Guifibages, formada en un principi per estudiants de la UPC i que conta amb el
suport de l'ajuntament. Hi ha altres poblacions del Bages que disposen de Wifi lliure, com

ara Callts o Sant Feliu Sasserra.

En un futur esta prevista la construccié d'altres nodes en les localitats d'Artés, Navas,

Navarcles etc. En la segiient taula, extreta de Guifi.net podem observar amb més detall 1'estat

dels nodes del Bages.
NODES EL BAGES

Poblacio Funcionant  Projectats  En construccié En proves  Total
Artés 0 8 0 0 8
Avinyo 0 1 0 0 1
Callus 5 5 0 0 10
Castellfollit del Boix 0 3 0 0 3
Estany, L' 0 1 0 0 1
Fonollosa 0 1 0 0 1
Manresa 6 9 1 3 19
Moia 0 1 0 0 1
Navarcles 0 2 0 0 2
Navas 0 6 1 0 7
Sant Feliu Sasserra 1 7 1 0 9
Santa Maria d'Ol16 0 1 0 0 1
St. Salvador de Guardiola 0 1 0 0 1

12 46 3 3 64

Com a conclusid de la taula podem dir que no tenim gaires punts funcionant, tot i que esta
previst quintuplicar els nodes. Hi ha una explicacié bastant simple. Les organitzacions com
ara Guifi.net estan progressant perque hi ha molts interessats en el tema al seu territori, com
ara ramaders que necessiten d'aquests serveis, o gent que no li arriba la connexi¢ telefonica.
Al Bages, la majoria d'associacions no compten amb gaire gent, i aix0 tant si es vol com si no,

impedeix el seu desenvolupament.
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OSONA I GUIFLNET: ELS PRIMERS DEL MON

Potser no ho sembla, perd Catalunya esta molt activa en l'aspecte de Wi-Fi lliure. De fet, és
aqui on es troba la major xarxa sense fills lliure del mén, no universitaria ni empresarial, a la

qual es connecten més de 3.000 persones de forma gratuita.

A la comarca d'Osona, ramaders, cases de turisme rural, associacions, empreses, particulars i
ajuntaments estan units a través d'antenes instal-lades en llocs tan estranys com ara un

diposit d'aigua municipal o un campanar del segle XII.

El grup de gent que es troba darrera d'aquests fets és Guifi.net. Van néixer a comengaments
de 2004 i avui en dia cobreixen un territori de 1.000 Km?, mitjangant més de 1.000 nodes que
connecten a unes 3.000 persones, 23 ajuntaments i inclis algun Seminari de Vic i la Casa
Sacerdotal, tot plegat representa un trafic anual de 1.000 Terabytes. Qualsevol pot accedir

gratuitament a aquesta xarxa, només fa falta una petita antena que val entre 200 a 300 euros.

Hi ha unes 20 persones voluntaries que porten el pes de 'organitzacio tecnica. Ells son els
encarregats de crear els programes necessaris, de parlar amb els veins interessats, muntar els
super nodes i ensenyar als usuaris com arreglar els possibles errors que puguin sorgir. A més

a més compten amb la col-laboracid esporadica d'unes 200 persones.
El més sorprenent de tot aix0 és el que explica el fundador de Guifi.net Ramon Roca:

“No som una associacio, no rebem subvencions, no tenim anim de lucre, la xarxa és de tots i
de ningt. Qualsevol es pot implicar en el grau que vulgui. Si un node o punt de connexi6 cau
i ninga va arreglar-lo, aixo vol dir que no se'l mereixen. Si és a prop de casa teva, vas. El

primer que s'adona de l'error 'arregla.”

Afegeix: “La clau de 1'exit de 1'organitzacié és que tot funciona gracies als programes lliures i
de gestid tecnica creats per nosaltres mateixos. El problema de les primeres xarxes d'aquest

tipus va ser que no tenien programes per automatitzar la gestid i si creixien molt eren
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immanejables”.

Actualment, Guifi.net intenta ser un model universal que pretén ajudar a resoldre problemes
amb aquestes xarxes arreu del mon. De fet, les xarxes del Maresme, Valles, Bages o de

I'Anoia estan utilitzant la plataforma técnica creada per Guifi.net.

Es interessant comentar que aquesta xarxa no ofereix Internet. Es una Intranet (xarxa LAN)
on es pengen webs, serveis de Veu IP, radio o servidors. Pero els usuaris que tenen Internet
poden fer “autoprestacié”de la seva connexid a nivell d'amic o public en general. Cadascu

decideix que i sota quines condicions.

Tanmateix, aquest projecte va tenir entrebancs en un principi. La desinformacié de les
institucions sobre les conseqiiéncies legals d'oferir Internet van ser un problema per ells.
Totes les institucions deien que era il-legal, pero la CMT (Comissié6 del Mercat de les
Telecomunicacions) mai a prohibit l'autoprestacid. Per aix0 el projecte va tirar endavant i

segueix desenvolupant-se actualment.
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PRACTICA: MUNTAR
CONFIGURAR UNA WLAN

L'objectiu d'aquesta practica és explicar com muntar una xarxa sense fils de dos ordinadors,
un de sobretaula i un portatil, connectada a Internet sota Windows XP i amb un minim de

seguretat.

Imaginem-nos que fa un temps vam contractar I'ADSL de Telefonica i ens van proporcionar
un Modem USB. Ara tenim un ordinador portatil i volem posar Wi-Fi per connectar-nos als
dos ordinadors. Obviament amb el Modem USB és impossible fer-ho. Llavors, o tenim que
demanar a Telefonica que ens el canvii i ens proporcioni un nou Modem-Router amb emissor
Wi-Fi (ens cobrara una pasta) o bé ens ho muntem pel nostre compte, comprant un hardware

alternatiu i configurant-lo nosaltres mateixos.

La gent creu que configurar hardware alternatiu és molt més complicat que seguir els 4
passos del modem de Telefonica, pero en realitat tampoc hi ha per tant. A mi em va passar i

aprofitaré l'experiencia per explicar com ho vaig fer.
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Pas 1: Recompte del hardware

- Obviament un ordinador de sobretaula i un portatil: Personalment disposo d'un AMD

Athlon(tm) 64 Processor i un Sony VAIO Dual Core amb receptor Wi-Fi integrat.

- 1router Linksys Wireless-G WAG54G ver.2.

- 1 Targeta de xarxa NVIDIA nForce Networking Controller (inclosa a la placa mare).

- 1 Cable de xarxa, 1 de telefon i I'adaptador de corrent del router.

Pas 2: Preparant I'ordinador

Ens situem a l'ordinador de sobretaula. Procedim a desinstal-lar tots els programes
relacionats amb I'anterior Modem USB i reiniciem. Connectem el router apagat a la corrent, a
la linia telefonica i a I'ordinador mitjancant el cable de xarxa. Després posem el router en

funcionament i esperem a que Windows el detecti.

Normalment els routers no necessiten controladors addicionals per funcionar, en el cas que
Windows no el detecti s’han d'instal-lar els drivers que normalment es troben a un CD que ve

amb el router.
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Pas 3: Configurant la connexio a Internet

Una vegada connectat el router podem procedir a configurar-lo. Hi ha moltes pagines web
que ofereixen ajuda sobre com configurar els diferents models, només has de buscar el nom
del teu router i seguir uns passos. En el meu cas tinc un router Linksys Wireless-G WAG54G

i una connexio ADSL de Telefonica Dinamica PPPoE:

Abans de tot farem un “reset” al router pressionant durant 10 segons el bot6 del darrera, aixo
ho farem per si ve configurat, esborrarem aixi totes les dades per poder comencar des de

zero.

La direcci6 IP (Internet Protocol — Protocol d'Internet) per defecte del router és 192.168.1.1. Per
poder connectar amb ell, en el cas de que no tinguem comunicacié, haurem de configurar la
nostra targeta de xarxa en el mateix nivell (192.168.1.xxx y mascara 255.255.255.0) o bé
posant-la per a que obtingui una direcci6 IP automaticament, ja que el servidor DHCP

(Dynamic Host Configuration Protocol — Protocol de Configuracié del Servidor Dinamic) del

router ve activat. Aixo ho fem a la pantalla de propietats del protocol TCP/IP (Transmission

Control Protocol — Protocol de Control de Transmissid) de la nostra targeta de xarxa.

Per tant, escriurem la direccié 192.168.1.1 a la barra de direccions de qualsevol navegador, i
ens sortira el segiient missatge (en cas de donar error es tindra que configurar la targeta de

xarxa).
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Conecesr 4 1%L 160.1.1
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Les claus predeterminades d'accés al router son: Usuari: admin. Contrasenya: admin.

Una vegada ens hagim identificat com administradors, la primera pantalla que ens

apareixera és la de configuraci6. Aqui és on tindrem que fer totes les operacions.
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Els valors que haurem d'introduir en els diferents camps son els de la imatge superior

(configuracio tipus per a Telefonica). El significat dels parametres son els segiients:
+ Encapsulation: RFC 2516 PPPOE
+ Virtual Circuit: VPI 8. VCI 32
«  Multiplexing: LLC

« Service Name: Aquest camp és imprescindible que el deixem en blanc. En cas

contrari no funcionara la connexié a Internet.

+ User Name: Nom d'usuari de la nostra connexié adsl. En el cas de Telefonica

adslppp@telefonicanetpa.
« Password: Contrasenya de la connexi6 adsl. Per a Telefonica adslppp.

+ Connection: Podem seleccionar qualsevol de les dues opcions. A la primera d'elles
(Connect on Demand), el router es connectara quan algun dels nostres PCs el demani,
desactivant la connexio a Internet després de 5 minuts d'inactivitat. A la segona opcio6

(Keep Alive), la connexi6 seguira sempre activa.

« Els camps Host Name y Domain Name només s'ompliran si el nostre ISP ho

requereix.

La segona part de la pantalla de configuracio:
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My ML %l fustnmatic. ! Mamasl

Size 197 | pessan 1432

HMetwark Setup

Homdlei B Local I Aadeeas: 192 [168] |1 1
Saibine] Mk ZEG_ 35C 15 0 e

Hebwoth Addroes

Server Setiings [DHCP) Lisesl DHC S vy [lEnsbled (=) Dimablad [ 0HEP Helny
DHCE Sarver i . . S [
Sirg B AhuE ezl aa
Mo ol ieiirnses: [FBE,
[HF Aojeeas Renge:  TE0A922 1 To 152980 2 50
e Ll Tiriok I_rrrrn.l.nl'ﬂu-\.p:1'1l:l.ﬁl.|_l
Tormen, Seninmg T Lona

(GMT +01 0 France, Gersnanmy, haby b

Hwee Sellnpgs Larmeel Changes

El valor MTU el deixem com esta, en Automatic.

Tots els altres valors de la configuracio pertanyen als valors de xarxa local, com direcci6 IP,
Mascara “Subxarxa” i Servidor DHCP del router. No es necessari tocar-los per definir la

connexid a Internet.

El que tenim que decidir es si volem teninr activat el servidor DHCP del router. Si esta
activat, el router proporcionara una direccié6 IP automaticament als ordinadors que el
sol-licitin. Si esta desactivat, haurem de configurar manualment les targetes de xarxa de

cadascun d'ells.

Pas 4: Configurant la seguretat de la xarxa

Codificar la connexid sense fils és protegir-la mitjan¢ant una clau, de manera que només els

ordinadors amb la configuracié que coincideixi amb el router tindran accés. Es necessari per
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mantenir la nostra xarxa davant dels intrusos, en el cas de xarxes domestiques, poden ser

molt sovint els nostres “estimats” veins.
El procés consisteix en dos passos:

+ Configurar la codificaci¢ al router.

+ Configurar la codificacié a la targeta de xarxa Wireless de cada ordinador.
El router suporta 2 tipus de codificacié:

« WEP (Wired Equivalent Privacy): Ens ofereix dos nivells de seguretat, codificacié a 64 o
128 bit. La codificaci¢ utilitza un sistema de claus. La clau de la targeta de xarxa de

l'ordinador ha de coincidir amb la clau del router.

« WPA (Wireless Protected Access): Ofereix dos tipus de seguretat, amb servidor de
seguretat i sense servidor. Aquest metode es basa en tenir una clau compartida d'un
minim de 8 caracters alfanumerics per a tots els llocs de la xarxa (sense servidor) o
disposar d'un canvi dinamic de claus entre quests llocs (amb servidor). Es una opci6

més segura, pero no tots els dispositius Wireless la suporten.

Per accedir a la configuracié de seguretat Wireless, haurem d'entrar a la configuracio del

router, tal i com hem fet al Pas 3.

Una vegada dintre escollim I'opcié Wireless Security.
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Apareixera un desplegable on podrem escollir quatre opcions de seguretat o codificacio:

Lincsys
& [evioder ol Cherm Tgnderm, e
‘Winahrie-0 ADSL Calem

Wireless

Ralrmivdniy

W= F-Thsiad Koy
W= 4 FADIL S
FELELE:

W

Aixo significa que hi ha 4 opcions diferents per protegir la xarxa Wi-Fi, I'usuari pot escollir el

tipus que vulgui, jo explicaré com configurar els quatre.

1: SISTEMA WEP

Tenim dues possibilitats de codificacio WEP:
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A: WEP 64-bits

Al seleccionar-la, la pantalla canviara per a que introduim las claus:

Lirmsys"
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Podem introduir manualment nimeros hexadecimals a les caselles corresponents o bé

utilitzar una frase de pas per a que el mateix router les generi.

Lirncsvys
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Escriurem una frase i farem clic a Generate, llavors el router establira les claus que més tard

utilitzarem per a cada dispositiu Wireless que vulguem connectar. Aquestes claus haurem de
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copiar-les i tenir-les a ma guardades. Per ultim farem clic a Save Settings. Es produira el

procés de codificacié de la transmissio sense fils i perdrem la connexio.

A continuaci6 introduirem la mateixa clau al portatil o als altres ordinadors que vulguem

connectar. Aixo ho configurarem al software especific, o si tenim receptor integrat, al mateix

programa que inclou Windows XP (millor amb el Service Pack 2).
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Configuracié WEP 64-bit d'un receptor Conceptronic.

Una vegada configurada la targeta, I'ordinador haura de recuperar la connexi6é amb el router.

B: WEP 128-bits
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Es un metode semblant a l'anterior, utilitza una clau més llarga i per tant, se suposa que és

més segur. La pantalla d'introduccid de claus és diferent pero 1'us és el mateix.

Podem introduir manualment niimeros hexadecimals a les caselles corresponents o utilitzar

la frase de pas.
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Escriurem la frase i farem clic a Generate, copiarem les claus per introduir-les a cada
dispositiu Wireless que vulguem connectar. Per ultim farem clic al boté6 Save Settings.
Perdrem la connexi¢ fins que configurem la descodificaci6 als ordinadors amb el software

especific de la targeta sense fils de cadascun.

Per exemple, amb la targeta del cas anterior:

Héctor Costa Guzman Pagina 45



Treball de recerca Les tecnologies sense fils

Wiraless Hebwork Progperifes i
Coriiguiylioe |-5u.¢| )
Fiv sl ‘s LA o mrear restrecrh. marmn 521010 Ll
Tucormmd by orvuskolie ‘apmans rabad kag W) ﬂ il
=T I The rekext 1spmes & ke ko the | oy Fisq llltﬂll
i f Woww Falardarairn Mol I'I.'w. Eadera __'J' 43 NGhe a
D E nsyacion |EP |
Lo rgdhy 173 bitp [104=34] - 2 Hipeadacims |
Ear 1 | .................... —
Predes liva Cradsd Loy 2. |
Flenra codaari & proile o Car e | [T |
| k| I
Outubbey [Kep = T
-~ Prasuies |
™ Ensbls B22 T# | ] —'_l
™ Tl s compuie o computes fad hac redaark; no
e poinlh e el [+ _F“'-":"-'"'"f‘c'_l
Fifgfoiy | [ 08 |  Coewd | |
Eell

Configuracié6 WEP 128-bit d'un receptor Conceptronic.

Una vegada configurada la targeta, I'ordinador haura de recuperar la connexié amb el router.

Segons Microsoft, inicament s'ha d'utilitzar el sistema obert/WEP si cap dispositiu de xarxa
admet WPA. Per aix0 es recomana utilitzar sempre que es pugui, dispositius sense fils
compatibles amb WPA i WPA-PSK/TKIP.

2: SISTEMA WPA Pre-Shared Key

Tecnicament, WPA-PSK (Wi-Fi Protected Access Pre-Shared Key), significa “Accés protegit
de fidelitat sense fils amb clau previament compartida”. La codificaci6 utilitza 1'autenticacio
de clau previament compartida amb xifrat TKIP (Temporal Key Integrity Protocol - Protocol

d'integritat de clau temporal), que es va denominar WPA-PSK/TKIP.

Segons la descripcié de Microsoft, WPA-PSK proporciona una solida proteccio mitjangant la
codificacié per als usuaris domestics de dispositius sense fils. Per mitja del procés TKIP, les
claus de codificacié canvien amb tanta rapidesa que un pirata informatic és incapag (aixo

dependra molt del pirata...) de reunir suficients dades amb la rapidesa necessaria per
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desxifrar el codi.

Per configurar-la, escollim al ment desplegable la opcid corresponent:

bR ] | i Y
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L LT e [Trse el
[T [ ==—Frrerm
i by Bl SLH s @mk

Al camp WPA Shared Key escriurem la clau que vulguem assignar i I'haurem d'introduir
també a tots els dispositius Wireless que vulguem connectar al router. Per ultim farem clic a
Save Settings. Perdrem la connexid fins que configurem la codificaci¢ als ordinadors amb el

software especific de la targeta sense fils de cadascun. Per exemple, amb la targeta d'abans:
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Configuracié WPA Pre-Shared Key d'un receptor Conceptronic.

Una vegada configurada la targeta, I'ordinador recuperara la connexié amb el router.

3: WPA (amb servidor RADIUS)

RADIUS significa Remote Authentication Dial-In User Service.

Es un Sistema d'autenticacié emprat habitualment per la majoria de proveidors de serveis
d'Internet (ISPs). Quan l'usuari realitza una connexio al seu ISP ha d'introduir el seu nom
d'usuari i contrasenya, aquesta informacio passa a un servidor RADIUS que verifica la

informacio i autoritza 'accés al sistema del ISP.
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EII R L
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Els segiients passos descriuen el plantejament generic que s'utilitzaria per autenticar 1'equip

d'un usuari de mode que obtingui accés sense fils a la xarxa:

« Sense una clau d'autenticacié valida, el punt d'accés prohibeix el trafic. Quan una
estacio sense fils entra a l'espai del punt d'accés, aquest envia un desafiament a

'estacid.

+  Quan l'estacio rep el desafiament, respon amb la seva identitat. El punt d'accés envia
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novament la identitat de l'estacié a un servidor RADIUS que realitza els serveis

d'autenticacio.

« Posteriorment, el servidor RADIUS sol'licita els credencials de l'estacio, especificant el

tipus de credencials necessaris per confirmar la seva identitat.

« El servidor RADIUS valida els credencials de l'estacié i transmet una clau
d'autenticacio al punt d'accés. La clau d'autenticacio es xifra de manera que només el

punt d'accés pugui interpretar-la.

« El punt d'accés utilitza la clau d'autenticacié per transmetre de manera segura les
claus correctes a l'estacio, incloses una clau d'una difusio i un altre de sessio global

per a les multi- difusions.

« Per mantenir la seguretat es pot demanar a l'estaci6 que torni a autenticar-se

periodicament.

Evidentment, sembla un sistema massa complicat per instal-lar a la nostra xarxa local, aixi

que no fa falta comentar-lo més.

4: RADIUS amb WEP de128-bits

El router permet una altima opcié (la 4%) a la que combina el servidor RADIUS amb una clau

de codificacido WEP de 128 bits.

Personalment escolliria la segona opci6, WPA Pre-Shared Key. Es de les més segures i

menys complicades de configurar.
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CONCLUSIONS

Respecte al treball:

Podem dir que I' is més general del Bluetooth és l'intercanvi d'informaci6 entre dispositius
electronics que es troben a curtes distancies. Aixi podem per exemple, connectar el nostre

PDA o camera digital a I'ordinador sense fils al mig.

Per altra banda la Wi-Fi ofereix deu vegades més la velocitat d'intercanvi del Bluetooth.
Aquesta tecnologia s'utilitza normalment per a les xarxes d'ordinadors sense fils, tant de
xarxa local com d'Internet. Per exemple, en una empresa és necessari que diversos
ordinadors es comuniquin entre ells. Aqui no ens val el Bluetooth perqué es requereix més

velocitat de transmissio.

Llavors Wi-Fi o Bluetooth? Millor els dos. El fet de poder connectar-nos a una xarxa LAN a
alta velocitat fa que la Wi-Fi s'utilitzi més per a la transmissié de paquets d'arxius, mentre
que Bluetooth sigui més tutil com a tecnologia de comunicacié directa entre dispositius
determinats, sense més complicacions. Els experts entenen que no existeix “incompatibilitat”
entre les dues tecnologies i que contar amb les dues ens ajudara a treure millor profit dels

dispositius amb que contem.
Personals:

Ha sigut un treball molt interessant de fer. Tracta un tema que ens rodeja practicament

sempre i del qual no ens adonem.

Gracies a les immenses possibilitats que ofereix la Wi-Fi, pot arribar a ser el sistema de
telecomunicacié mobil del futur, i quan parlem de telefonia mobil, tots sabem que parlem

d'actualitat i evolucid continua.

D'altra banda ha estat molt interessant investigar i trobar informacié sobre tota la gent que fa
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possible els processos de normalitzacio i les associacions sense afany de lucre.

Saber que hi ha un munt de persones que creen organitzacions i que ofereixen accés a una
xarxa interna de forma gratuita... Que dedica la major part del seu temps lliure a muntar les
antenes i a configurar els nodes, que gasten els diners de la seva butxaca, i tot per ajudar a
l'altre gent, és un fet que crida l'atenci6. Per que ho fan? Doncs perque és un repte per ells,
perque ara existeix el codi lliure i coses que abans no eren possibles ara es poden aconseguir

amb un seguit de coneixements i treball.

La part practica m'ha anat de perles. Vaig tenir el problema de muntar el meu nou router i
gracies a investigar en el seu moment he pogut incloure al treball tot el que vaig aprendre

llavors.

Espero que aquest treball em serveixi en un futur. He apres moltissimes coses que estic segur

que hem serviran de cara als proxims anys. Tot plegat, ha valgut la pena.
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